
飞书邮箱安全白皮书​

序言

 ​

随着互联网时代的发展，企业邮箱变得便捷，应用场景越来越多。然而，当前的互联网业务时刻面临

着各类风险，如:黑客攻击、敏感信息被窃取与滥用、不良信息骚扰等。飞书邮箱积累多年安全防护能

力和经验，目前已建立强大的信息安全体系。

本文将从合规性、敏感数据保护、数据留存、反垃圾等方面阐述飞书邮箱信息安全能力，以加强用户

对飞书邮箱安全能力的了解。飞书邮箱能沉着应对互联网各类攻击，防范用户信息泄露，保护企业和

用户信息安全。

版本变更记录

时间​ 版本​ 说明​

2021年12月16日​ 飞书邮箱安全白皮书v1.0​ 版本创建​

2023年6月1日​ 飞书邮箱安全白皮书v1.1​ 新增并修改部分内容​

1 合规与隐私性​

飞书邮箱属于飞书办公套件产品之一，在安全合规上与飞书保持一致，是中国权威合规资质最多的企

业办公协作产品之一。飞书持续致力于保障用户的数据安全、隐私及安全合规性，⽬前已通过国家及

国际的多项合规性认证，包括公安部网络安全等级保护三级、ISO27001、ISO27018、ISO27701、

ISO22301、ISO9001、ISO20000、可信云、STAR云安全认证、CMMI能力成熟度模型集成三级、办公

即时通信软件安全能力（卓越级）最高等级、ITSS-云服务评估（SaaS）等认证，完成了SOC 1 Type 

II、SOC 2 Type II 以及SOC 3服务鉴证报告。​

关于飞书合规与隐私性的完整介绍，可查看飞书安全与合规 ​

https://www.feishu.cn/security


2 敏感数据保护​

2.1 数据防丢失保护（DLP）​

在企业邮件收发信过程中，可能存在泄露企业敏感数据的风险，飞书邮箱提供数据防丢失保护功能，

企业管理员可设置数据保护规则，定义规则的触发条件和执行动作。规则生效后，系统将对出入站的

邮件进行内容扫描，如发现邮件内容符合规则，则自动执行动作，确保企业的敏感数据、关键数据不

会通过邮件泄露。

因触发数据防丢失保护规则，而被拒绝发送、隔离的邮件，将统一放置在隔离区，企业管理员可以在

隔离区查看这些邮件的内容，对于隔离的邮件可以选择放行继续发送。确保企业在保护敏感数据的同

时，不影响正常邮件的往来。



2.2 限制外发​

在企业中并非所有员工都需要对外发信，为了防止企业敏感数据通过邮件对外泄露，对于无需对外发

信的员工可以设置限制外发，受限制的员工无法对外发送邮件，对内部发送邮件不受影响。



3 数据留存​

飞书邮箱对企业的合规审计有很好的支持，邮件数据可追溯可跟踪，管理员操作日志自动留存，以满

足企业合规审计的要求。

3.1 操作日志留存​

管理员所有操作将会被自动记录到日志，且永久保留，保留期间数据无法删除。日志记录支持导出，

便于公司调取查看管理员任何操作。



3.2 数据审计存证​

飞书邮箱为满足企业客户合规审计需求，提供数据保险箱功能。企业内所有成员的收发邮件将自动归

档到数据保险箱中，包括员工在客户端删除的邮件、离职员工的历史邮件，实现了所有历史邮件可追

溯、服务期内永久保留、支持实时搜索、访问及导出，方便企业客户日后用于审计、司法公证。



3.3 数据跟踪​

在飞书邮箱，邮箱管理员可查询 6 个月内所有邮件的收发记录，跟踪邮件收发状态，让管理员掌握邮

件数据的动向。



在飞书邮箱，邮箱管理员对员工已发送的邮件可执行撤回，对员工已删除的邮件可执行恢复，满足企

业对于敏感数据防泄露、核心数据留存的需要。



4 邮箱反垃圾​

飞书邮箱反垃圾系统是一套用于维护收发信环境安全的综合系统，基于强大的算法能力，能够针对不

同类型的钓鱼、病毒、广告、垃圾邮件、附件进行有效识别，降低企业邮件安全风险，保障企业的信

息和生产安全。

4.1 反垃圾过滤能力​

飞书邮箱反垃圾通过多系统协同实现7层过滤机制，垃圾邮件识别率大于99%，有效防止垃圾邮件扩

散。

基础行为检测：垃圾邮件发送者通常会在短期内向目标系统大量发送邮件，通过多维度频率监控及流

量防火墙、DNS查询多个国际反垃圾组织黑名单结果、动态灰名单等对异常流量及行为进行拦截，减

少邮箱遭受攻击的风险。

身份认证：全面支持 SPF/DKIM 等全球先进的反垃圾协议，能进一步防止冒用及钓鱼，提升邮件安全

能力。

防攻击关联检测：智能分析收发信关系，有效拦截退信攻击；利用指纹算法检测邮件相似性，关联不

同发件人的垃圾邮件，扩大识别范围并自动化处理。



内容检测：对邮件主题、正文、附件内容、附件病毒、附件类型、链接、信头等进行全面垃圾检测，

多套先进的算法模型用于内容过滤，有效减少不良内容进入用户收件箱。

特定场景检测：针对利用隐藏文本、干扰字符、异常邮件格式等躲避反垃圾检测的特殊场景，及时扩

充垃圾特征，多手段检测提升黑产作弊门槛。

多特征策略综合检测：结合身份认证、发信行为、邮件内容等多特征配置组合策略进行综合判定，策

略可快速部署。

自动纠偏：当遇到系统超时或者超大附件病毒扫描耗时较长时，会对邮件进行离线扫描，若离线扫描

有问题，系统会自动将问题邮件从收件箱纠偏至垃圾箱。

       ​

4.2 反垃圾产品功能​

4.2.1 管理员侧 黑/白名单机制​

企业如果频繁遭到某个域名或者某个邮箱地址的骚扰，可以将域名或邮箱地址添加到邮箱黑名单内，

来自黑名单中域名或邮件地址的邮件，将会被直接拒收。



企业可以将需要一直收到邮件的域名或邮件地址，添加到邮件白名单中，以确保能正常接收来自白名

单内的域名和邮件地址的邮件，避免遗漏和错过重要的邮件。在大多数情况下，企业无需配置白名

单，飞书邮箱会准确判断区分垃圾邮件和正常邮件。

4.2.2 用户侧 黑/白名单机制​

如果用户在收件箱中收到垃圾邮件，可以将该邮件标记为垃圾邮件或移至“垃圾邮件”文件夹，今后

来自该发件人的邮件都将被自动移至“垃圾邮件”文件夹 。​

如果飞书邮箱中的垃圾邮件归类不正确，或者用户自己将邮件错误地标记为垃圾邮件，用户可以点击

邮件上方的“这不是垃圾邮件”按钮，今后来自该发件人的邮件将会正常进入收件箱，而不会被自动

移至“垃圾邮件”文件夹。

关于用户侧黑/白名单机制完整介绍，可查看垃圾邮件处理指南​

4.2.3 风险提醒​

飞书邮箱对无法确认邮件发件人真实身份的邮件以及钓鱼、病毒等高风险邮件，会在邮件上方弹出风

险提醒，提醒用户谨慎处理，保护好个人信息。

未通过身份验证的邮件不一定就是垃圾邮件，可以在 收件箱 或 垃圾邮件 看到未通过身份验证的邮

件，根据情况选择是否标记为垃圾邮件。

https://www.feishu.cn/hc/zh-CN/articles/629211959012-%E5%9E%83%E5%9C%BE%E9%82%AE%E4%BB%B6%E5%A4%84%E7%90%86%E6%8C%87%E5%8D%97


4.2.4 管理员防钓鱼伪造功能​

管理员可以为企业设置防钓鱼伪造策略，保护组织内成员免受仿冒伪造邮件和钓鱼邮件的侵害。



目前防钓鱼伪造功能提供了以下四种策略：

策略名称​ 说明​

防范假冒你域名的欺骗邮件​ 防范假冒来自于公司域名，但实际未通过 SPF 或 DKIM 身份验证的邮件​

防范未通过 SPF/DKIM 身份验证的

邮件​

防范未通过 SPF 或 DKIM 身份验证的邮件​

防范冒用员工姓名的欺骗邮件​ 防范来自公司外部，发件人名称与防冒用姓名（包括默认名称、英文名和

别名）相同的邮件​

防范来自相似域名的欺骗邮件​ 防范外部使用与公司域名相似的域名发来的邮件，例

如："examplee.com" 和 "eaxmple.com" 可能会被视

为"example.com"的相似域名​

关于管理员防钓鱼伪造功能完整介绍，可查看管理员如何开启防钓鱼伪造功能

4.2.5 隔离区邮件审核​

触发数据保护规则或者被系统判定为垃圾邮件的邮件会进入隔离区，管理员可以在隔离区管理被拦截

的邮件。

管理后台可见"数据保护"和"垃圾邮件"两类隔离区，按照邮件所在隔离区、时间范围、发件人、收件

人、邮件主题、邮件 ID等进行检索后，在列表中点击邮件，能够查看该邮件被递送至隔离区的原因和

具体内容；对邮件选择通过或拒绝，点击通过则邮件正常收发，点击拒绝则该邮件不会进入收件人的

收件箱。  ​

http://examplee.com/
http://eaxmple.com/
http://example.com/
https://www.feishu.cn/hc/zh-CN/articles/297362727231-%E7%AE%A1%E7%90%86%E5%91%98%E5%A6%82%E4%BD%95%E5%BC%80%E5%90%AF%E9%98%B2%E9%92%93%E9%B1%BC%E4%BC%AA%E9%80%A0%E5%8A%9F%E8%83%BD


关于邮箱隔离区完整介绍，可查看飞书邮箱隔离区

5 应急响应策略​

事故处理流程：

1. 前置监控系统检测到相关指标到达阈值后，启动事故障影响面分析并通知值班群；

2. 值班同事开始进行话术及客户预案准备与事故预警，待确认事故后第一时间知会客户；

3. 事故处理完毕或指标正常后，值班同事再次知会客户，并启动后续事故复盘相关事宜。

https://www.feishu.cn/hc/zh-CN/articles/929580888148-%E9%A3%9E%E4%B9%A6%E9%82%AE%E7%AE%B1%E9%9A%94%E7%A6%BB%E5%8C%BA

